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TSE Registro de reunido

Identificacdo da reunido

Horério
Data = — Local Relator
Inicio | Término

Diretoria-Geral do  Tribunal  Superior

11/12/2017 | 16h15 18h20 ; Sérgio Trés
Eleitoral
2. Objetivo
Reunido inicial do Conselho Consultivo sobre Internet e Elei¢c8es.
3. Participantes
Nome Lotacéo
Anténio Augusto Brentano Ministério da Justica/ACS/GM
Capitdo de Corveta Janio Sérgio de |Comando de Defesa Cibernética - Exército
Freitas Gamiz Brasileiro
Major Alexandre Cabral Godinho Centro de Defesa Cibernética - Exército Brasileiro
Representante da ABIN Agéncia Brasileira de Inteligéncia - ABIN/GSI
Representante da ABIN Agéncia Brasileira de Inteligéncia - ABIN/GSI
Marco Aurélio Ruediger Fundacao Getllio Vargas - FGV/DAPP
. . Tribunal Superior Eleitoral - TSE/Assessoria de
Giselly Siqueira S
Comunicacao (Ascom)
Ministro Admar Gonzaga Tribunal Superior Eleitoral - TSE
Ministro Tarcisio Vieira Tribunal Superior Eleitoral - TSE
Ministro Sérgio Banhos Tribunal Superior Eleitoral - TSE
Marcelo Daniel Pagotti Ministério do Planejamento/ SETIC
Thiago Tavares Nunes de Oliveira SaferNet Brasil
- Ministério da Ciéncia, Tecnologia, Inovacdes e
Cristiane V. Rauen o
Comunicacgbes - MTIC
Carlos Eduardo Frazdo do Amaral Tribunal Superior Eleitoral - TSE/Vice-Presidéncia
Estévio André Cardoso Waterloo SL_Jpremo Tribunal Federal - STF/Gabinete da
Ministra Rosa Weber
Rodrigo Gongalves Santos Fundacao Getulio Vargas - FGV/DAPP
4. Assuntos tratados

4.1 A reunido foi aberta pela Senhora Giselly Siqueira, que esclareceu que estava sendo aberta a
primeira reunido do Conselho Consultivo sobre Internet e Elei¢cdes, cuja composicdo havia sido
publicada em 08/12/2017, e informou que as préximas reunides poderiam ser publicas, com divulgacéo
posterior das atas de reunido, e concedeu a palavra aos presentes.

4.2 O Ministro Admar Gonzaga teceu considera¢des sobre a necessidade de participacao de todos os
presentes para obtencdo das informag8es técnicas requeridas para viabilizar este projeto, em especial
sobre a necessidade de se prevenir a divulgacdo das fake news, visando sempre a melhor informacéo
disponivel para os eleitores.

4.3 O Ministro Tarcisio Vieira esclareceu sobre a regulamentacdo das Resolu¢des que estdo sendo
produzidas no TSE, a partir da legislacdo disponivel, e que a previsao € de votagdo das normas para
as eleicbes de 2018 em 18/12/2017.

4.4 O Ministro Sérgio Banhos apresentou a necessidade de se realizar um manual de boas praticas
para a divulgacdo das informac@es eleitorais, inclusive com a inclusdo de uma tarja nas propagandas
de publicidade que destacasse que as informacdes apresentadas tratam de campanha eleitoral.
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4.5 Acrescentou que poderia ser criado um canal de contato para as denuncias, como um telefone
0800, um canal de Ouvidoria e outros meios permitindo a utilizacdo de qualquer cidaddo. As denlncias
recebidas e suas apuracdes poderiam ser divulgadas. Da mesma forma, dever-se-ia buscar uma forma
de se realizar a exclusdo automatica de robbés na internet que fiquem divulgando informacdes
eleitorais, corretas ou ndo, uma vez que a legislacdo néo permite este tipo de divulgacéo.

4.6 O Senhor Thiago Tavares esclareceu que desde 2006 funciona pela SaferNet Brasil um canal, em
parceria com a Procuradoria-Geral da Republica (PGR), para divulgacdo de combate a crimes
cibernéticos, principalmente em Sao Paulo, Rio de Janeiro e Rio Grande do Sul, mas também em
outros Estados. Esses crimes incluem como assuntos como: intoleréncia religiosa, pedofilia, crimes
raciais, trafico internacional de pessoas, apologia ao nazismo e assemelhados. Acrescentou que ja
foram denunciados 4 milh8es de links nesses 12 anos. Esclareceu que essa experiéncia é simples
para o usuario, bastando que o denunciante copie o link e faca o cole no site da SaferNet, que apurara
a informacéo.

4.7 O Senhor Marco Aurélio Ruediger apresentou que tem havido consultas de outros paises acerca
das elei¢Ges brasileiras, uma vez que estdo acompanhando com interesse nossas elei¢cdes. Aproveitou
para apresentar algumas transparéncias da FGV sobre o tema da reunido:

4.7.1 Existe a possibilidade de manipulacdo do processo eleitoral;
4.7.2 E possivel se ter um processo eleitoral com baixa vulnerabilidade;

4.7.3 A FGV identifica atualmente a coleta de dados, a identificacdo de atributos suspeitos e
realiza a andlise das informacdes;

4.7.4 Propde-se a utilizacdo de um cadastro de API! (plataforma de cadastro) para receber uma
chancela do TSE. Com isso, fortalecem-se os sites cadastrados, buscando-se a integridade e
seguranca das informacdes, 0 que, por sua vez, também j& coloca os sites ndo cadastrados em
situacdo de desconfianca, automaticamente.

4.8 O Ministro Tarcisio Vieira apresentou a necessidade de se regulamentar também como se dara o
guérum das votacbBes deste Conselho, bem como a necessidade de se ter um Representante do
Comité para centralizar as informacdes para divulgacéo junto aos Ministros do TSE.

4.9 O Ministro Sérgio Banhos esclareceu também que alguns membros do Conselho serdo
“eventuais”, consultivos, dando apoio aos membros titulares ou substitutos, votantes, podendo-se
ampliar a quantidade de pessoas nas reunides do Conselho conforme a necessidade.

4.10 O Senhor (Representante da ABIN) pergunta quem ira atestar que uma noticia divulgada é falsa
ou que esta sendo propagada por robds.

4.11 O Major Alexandre Godinho solicita que o Comité defina 0 escopo de pesquisa a ser realizada
pelo Exército e pela ABIN, sob pena de se inviabilizar os esforgos.

4.12 O Senhor (Representante da ABIN) apresentou dois casos recentes para conhecimento dos
presentes, e as reflexdes que devem ser realizadas:

4.12.1 Houve a extracdo de dados dos comités politicos americanos, franceses e alemaes.
Posteriormente, ocorreu a divulgacdo de parte das informagBes obtidas ilegitimamente.
Questiona se essas informacdes deveriam ser consideradas ou ndo para as discussdes
politicas, mesmo que verdadeiras. No caso da Alemanha, os parlamentares daquele pais
decidiram quanto aos dados hackeados que ndo haveria a discussdo dessas informacfes
vazadas;

4.12.2 No caso francés, os IPs? de ataque a Franca tiveram sua origem principal nos Estados
Unidos da América (EUA). Nesse caso, questiona o que deveria ser feito quanto a isso também.

4.13 O Ministro Admar Gonzaga esclareceu que o0 mais importante € a qualidade das informacdes que
cheguem aos eleitores.

1 Interface de Programacéo de Aplicagdes ou Interface de Programacgéao de Aplicacéo, cujo acronimo API provém do Inglés Application Programming Interface, é
um conjunto de rotinas e padrdes estabelecidos por um software para a utilizagdo das suas funcionalidades por aplicativos que ndo pretendem envolver-se em
detalhes da implementagéo do software, mas apenas usar seus servigos, para acesso baseado na Web.

2 Endereco IP, de forma genérica, é uma identificagdo de um dispositivo (computador, impressora, etc.) em uma rede local ou publica. Cada computador na
internet possui um IP (Internet Protocol ou Protocolo de internet) Gnico, que é o meio em que as maquinas usam para se comunicarem na Internet.
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4.14 O Senhor Marco Ruediger acrescentou ainda a recente interferéncia da Russia em relacéo as
Gltimas eleicbes americanas.

4.15 O Major Alexandre Godinho informa que poderia haver um representante dos partidos politicos
nesta analise dos dados, sendo desejavel que eles se responsabilizassem também em parte pela
definicdo do que seriam as fake news.

4.16 O Ministro Sérgio Banhos sugeriu que os proprios partidos poderiam contratar empresas que
certificassem e garantissem a qualidade das informac¢des que estdo sendo divulgadas.

4.17 O Senhor Marco Ruediger acrescentou que poderia ser feito no Brasil como foi feito nos EUA,
onde os préprios partidos politicos informam ao final da peca publicitaria que houve um protocolo
seguido para garantir aquelas informacdes que estdo sendo divulgadas.

4.18 O Senhor Thiago Tavares introduz o assunto das dificuldades em se realizar a certificacdo de
computadores que néo estejam no Brasil.

4.19 O Ministro Admar Gonzaga propde que se realize o bloqueio automatico das maquinas de outros
paises que venham a ser utilizadas para divulgacdo de informacdes eleitorais.

4.20 O Senhor Thiago Tavares propfe a criagdo de um “termbmetro” na pagina do TSE, onde as
informacdes j& verificadas pudessem ser divulgadas, gerando-se uma concorréncia saudavel das
empresas de fact-checking?, que teriam a divulgacdo da empresa que esta conferindo as informacdes
exibidas.

4.21 O Ministro Admar Gonzaga propde que se adote a proposta da FGV de criagdo de um API para
se poder comecar a controlar a qualidade das informacdes, ressaltando-se que n&do poderia haver um
certificado do TSE sobre a qualidade da informacdo, mas apenas de informar que se garantiu a
aderéncia da referida empresa ao controle de qualidade da API.

4.22 Os Ministros agradecem a presenca de todos, pedem licenca e se retiram para outra reunido, as
17h30.

4.23 O Senhor Carlos Eduardo apresenta que a ideia de um protocolo inicial € um bom caminho, mas
que o ideal é que ndo caiba ao TSE julgar o que serdo fake news, mas que a propria sociedade e
redes sociais o facam.

4.24 O Senhor Marco Ruediger propde que o TSE produza um hotsite* para divulgacdo de
informacdes e que a propria sociedade fiscalize a qualidade dessas informagdes, como um passo
inicial. Propde também que se busquem soluc¢des para os demais problemas, como seria o caso da
utilizacdo de robds no processo eleitoral. Apresenta que o mais importante é que, ao final, haja
transparéncia e seja possivel a auditoria das informacdes.

4.25 A Senhora Cristiane Rauen informa que o Ministério da Ciéncia, Tecnologia, Inova¢bes e
Comunicacdes (MTIC) esta trabalhando no conceito da responsabilidade solidaria, fazendo com que
plataformas de compartihamento de informagfes possam também ser responsabilizadas pelo uso
indevido dessas informagfes. Sendo assim, tanto o Operador quando o Controlador do produto
poderiam ser responsabilizados, quando necessario.

4.26 O Senhor Thiago Tavares esclarece que esta responsabilizagdo para contelddos politicos sé
poderia ocorrer a posteriori, pois, se fosse antecipada, feriria o direito de livre expressdo. Propde que
seja pesquisado em outros paises quais sdo as experiéncias de controle que estejam sendo utilizadas
para se fazer uma comparacédo do que poderia vir a ser utilizado pelo Brasil.

4.27 O Senhor Carlos Eduardo prop8e que se realize para a préxima reunido uma pesquisa de como
0s outros paises estao tratando desses assuntos e que a FGV formate o produto das APIs para o TSE
para avangar nesta questao.

4.28 O Senhor (Representante da ABIN) informa que, a partir da especificacdo do escopo do TSE, a
ABIN podera agir guando demandada.

3 O fact-checking é uma checagem de fatos, isto é, um confrontamento de histérias com dados, pesquisas e registros. E uma forma de qualificar o debate publico
por meio da apuragéo jornalistica.

4 O termo site ou hotsite refere-se a uma péagina destinada a uma marca, produto, servico ou ideia publicada em um dominio na internet. Ndo existe uma
guantidade minima ou méaxima de links, textos, imagens ou linguagem de programacdo que os diferencie tecnicamente. A classificacédo de hotsite (também
conhecido como micro site) da-se pela finalidade de uso. O hotsite tem uso promocional, periodo especifico de publicagdo e ndo é a pagina principal de uma
empresa na internet.
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4.29 O Major Alexandre Godinho solicita que apés a apresentacdo da modelagem do produto seja
definida como se dara a integracéo entre todas as agéncias, bem como com qual frequéncia ocorrerao
as reunides do Conselho, de forma que se organizem administrativa e tecnicamente para os eventos.

4.30 O Senhor Thiago Tavares propde que o quérum das votacdes a ser buscando seja sempre o
consenso, mas, em sua impossibilidade, que o quérum para aprovacao das decisfes seja de 2/3 dos
votos.

4.31 O Major Alexandre Godinho solicita acesso as minutas das resolugcdes que estdo sendo
produzidas pelo TSE, cujas versfes ainda estdo sendo enviadas aos Ministros Luiz Fux e Rosa Weber,
cujo prazo final de apreciagao sera em 05/03/2018.

4.32 A Senhora Giselly Siqueira acrescenta que em um segundo momento devera ser produzido um
manual de boas praticas.

4.33 O Senhor Antdnio Brentano solicita a criacdo de canal para dendncias no TSE, considerando-se
sua importancia na facilitagdo do acesso ao eleitor para conhecer quais informacdes divulgadas sao
falsas e quais sdo verdadeiras, anulando-se parcialmente os danos que informacdes falsas possam
produzir no processo eleitoral.

4.34 O Major Alexandre Godinho acrescenta a relevancia de se comprometer a populagdo com a
fiscalizagéo das informacdes, até para que se envolva mais no processo eleitoral.

4.35 Ao final, sobre o discutido, ficou definido que:
4.35.1 As decisdes serdo aprovadas com 2/3 de quérum;
4.35.2 As Reunides do Conselho Consultivo sobre Internet e EleigBes serdo quinzenais;

4.35.3 A Composicdo do Conselho contemplara a designacdo de membros substitutos por cada
um de seus titulares;

4.35.4 Havera o mapeamento das normas internacionais que possam auxiliar nas decisdes a
serem proferidas;

4.35.5 Haverd uma analise do Comité as Resolugdes do TSE que estédo sendo finalizadas;
4.35.6 Havera a Modelagem da API do TSE por parte da FGV;
4.35.7 A Proxima reunido se dara em 15/01/2017, as 16h.

5. Pendéncias

Acéo Responsavel Data prevista

As R~esolugoes dp TSE que es.ta}o sendo flnallggdas TSE 15/12/2017

deverdo ser encaminhadas aos participantes para analise

A FGV devera propor a modelagem da API do TSE FGV 15/01/2018

Envio dos dados dos participantes por email TSE 13/12/2017
6. Anexos

6.1 Sem anexos.
7. Fechamento
Data Nome do relator

11/12/2017 Sérgio Trés
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